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Policy for elektronisk informationssakerhet

Denna policy har utarbetats av kommunledningskontoret tillsammans med
kommunens samtliga férvaltningar.

Policyn redovisar ledningens viljeinriktning och mal f6r arbetet med elektronisk
informationssikerhet i Eslévs kommun. Den tydliggor syfte med och ansvar f6r
elektronisk informationssakerhet i enlighet med:

. Giillande lagar samt Svensk standard SS-ISO/IEC 17799

. Basniva for informationssikerhet (BITS), Krisberedskapsmyndigheten (KBM)
rekommenderar 2006:1”

. Eslovs kommuns egna krav (policies, program, planer, riktlinjer, avtal etc).

Denna policy ir vigledande f6r beslut och styrning inom alla verksamheter och pa
alla nivaer. Policyn omfattar, utan undantag, all elektronisk information i
kommunen. Alla delar inom Eslévs kommun édr bundna av denna policy och det
finns inte utrymme att besluta om lokala regler som underskrider denna policy.

Policyn syftar till att klarldgga organisation och roller samt krav pa riktlinjer f6r
omraden av sirskild betydelse.

Riktlinjer fér omraden av sérskild betydelse

Denna policy konkretiseras 1 riktlinjer for anvindare, forvaltning respektive
kontinuitet och drift.

Riktlinjer for anvandare

Beskriver hur en anvindare ska verka for att uppritthalla en god elektronisk
informationssikerhet.

Riktlinjer for forvaltning

Beskriver det ansvar som ingar i de olika rollerna, de riktlinjer som galler f6r
omraden av sirskild betydelse samt regler for I'T-verksamhetssystem vad galler
utveckling, underhall och incidenthantering.

Riktlinjer for kontinuitet och drift

Beskriver organisation och ansvar for drift av I'T-verksamhetssystemen, regler for
sikerhetskopiering, lagring, driftadministration samt kontinuitetsplanering.

Dokumentet nytt dokument(14867)_TMP &r antaget av [antagande organ] den [3333a-
mm-dd]. Det riktar sig till alla verksamheter pa alla nivaer inom Eslévs kommun. Ses
over for revidering senast [man, &r]. Kontaktperson: eStrateg, Medborgarcentrum,
Kik.
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Allmant om elektronisk informationssakerhet

Utgangspunkten ar att Eslévs kommuns information dr en viktig resurs som maste
hanteras pa ritt sitt. Elektronisk information ska vara siker, effektiv samt bidra till
6kat skydd och st6d for medarbetare, fortroendevalda och medborgare. Siker
elektronisk information édr en forutsittning for

. att Eslovs kommun ska kunna bedriva verksamhet
. att Eslovs kommun ska kunna samverka med det omgivande sambhillet
. att tilltron till Eslévs kommun inte ska dventyras

Definition elektronisk informationssakerhet

Riktighet: informationen ska skyddas mot savil oavsiktlig som avsiktlig
férvanskning.

Tillgdnglighet: informationen ska vara tillganglig f6r behorig anvindare efter
dennes behov pa férvintat sitt och 1 6nskad omfattning.

Sekretess: informationen ska skyddas sa att den inte oavsiktligt eller avsiktligt gors
tillgdnglig f6r obehoriga eller kan nyttjas pa annat otillatet sitt.

Sparbarhet: utférda bearbetningar och andra operationer ska vara mojliga att
hirleda genom befintliga rutiner till enskild individ (anvindare) och tidpunkt.

Genomforande

Elektronisk informationssakerhet ar en viktig del i kommunens risk- och
sarbarhetsanalys och arbetet ska samordnas med kommunens 6vriga
sikerhetsarbete. Detta for att krishanteringsférmagan ska uppritthallas och for att
verksamheten ska kunna bedrivas pa en acceptabel niva saval under normala
forhallanden som vid extraordinira hiandelser. Arbetet ska vara férebyggande,
langsiktigt och kostnadseffektivt. All information ar skyddsvird men till olika
skyddsnivaer. En avvigning mellan 6nskad skyddsniva och effektivt utnyttjande av
Eslovs kommuns resurser ska efterstrivas.

Mal

. Varje anvindare ska vara ansvarig for att kiinna till och efterleva gillande
policy och riktlinjer.

. Varje anvindare ska regelbundet erbjudas limplig utbildning inom omradet.

. All elektronisk information ska klassificeras med avseende pa sekretess,
riktighet, tillginglighet samt sparbarhet och relevanta hot ska bedémas.

. Alla investeringar, bade elektronisk information och teknisk utrustning, ska ha
skydd i tillricklig grad.

. Ingangna avtal ska vara kinda och f6ljas.

. Hindelser som kan leda till negativa konsekvenser f6r den elektroniska

informationssikerheten ska rapporteras, utredas samt férebyggas.
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Hotbilden f6r varje enskilt I'T-verksamhetssystem som ar av vikt for
kommunens verksamhet ska fortldpande analyseras.

En kontinuitetsplan for drift av I'T-verksamhetssystem ska finnas. Den ska
vara baserad pa de olika systemens samlade krav samt vara integrerad med
Eslévs kommuns gemensamma kontinuitetsplan.

Det ska finnas tillgang till en gemensam, saker och vil definierad infrastruktur
for extern och intern datakommunikation.

Roller och ansvar

Kommunfullmiktige beslutar om policy

Kommunstyrelsen 6vervakar nimnds/styrelses/utskotts efterlevnad.

Kommunstyrelsens arbetsgivarutskott beslutar om Riktlinjer f6r anvindare -
anstallda och fortroendevalda.

Kommunstyrelsens arbetsutskott beslutar om Riktlinjer f6r férvaltning samt
Riktlinjer f6r kontinuitet och drift.

Nimnd/styrelse/utskott

ansvarar for sikerheten inom sina verksamheter.

utser forvaltningsovergripande samordnare.

rapporterar arligen till kommunstyrelsen.

beslutar om Riktlinjer f6r anvindare — 6vriga, inom sina verksamheter

Kommundirektor har det kommunévergripande ansvaret.

Forvaltningschef har det forvaltningsovergripande ansvaret.

Sikerhetsansvarig i Eslovs kommun

ansvarar for samordningen 1 kommunen samt ska tillse att incidenter
rapporteras, utreds och férebyggs.

ar inom omradet direkt understilld kommundirektoren.

Forvaltningsovergripande samordnare

utses av nimnd/styrelse/utskott.

ar inom omradet direkt understalld férvaltningschefen.

ska tillse att policy och riktlinjer efterlevs pa forvaltningen.

ansvarar for samordning i forvaltningen samt ska tillse att incidenter
rapporteras, utreds och forebyggs.
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