Beskrivning av olika skyddsatgarder for att uppratthalla elektronisk informationssakerhet.

Informationssékerhet
Formagan att uppratthalla riktighet, tillganglighstkretess och sparbarhet for information.

Icke elektronisk
informations-
sakerhet
T ex papper, samtal.

Omfattar &ven

information som tas uf]

fran ett IT-

verksamhetssystem til

icke-elektroniskt

media, t ex eskrivs ut

pa papper.

Elektronisk informationssakerhet
Omfattar endast den information som hanteras eleigkt. Formagan att uppratthalla riktighet, tihgdighet,
sekretess och sparbarhet for elektronisk informatio

Administrativ sdkerhet
Skyddsatgarder av administrativ

Teknisk sadkerhet

art med syfte att minimera risker
for misstag, missbruk, stdld,
bedrageri etc.

Uppratta samt besluta nodvandig
styrdokument, kommunicera san
folja upp styrdokument,
rapportera om och folja upp
incidenter samt férebygga
liknande incidenter med mera.

T ex: Sekretessforbindelser,
riktlinjer for anvandare, rutiner
for kontroll av tilltrade till
serverhall, rutiner for upplagg
samt avslut av anvandarkonto.

Fysi sk sakerhet
Fysiska atgarder for att
skydda serverhall,
utrustning etc mot saval
obehorig atkomst som
skador och storningar
orsakade av brand,
Oversvamning, ovader,
elbortfall etc.

T ex las, brandvarnare,
klimatanlaggning,
sakerhetsskap for
forvaring av
backupband,
Oversvamningsskydd
och avbrottsfri
elférsorjning UPS,
reservkraftverk.

IT-sdkerhet

Datasakerhet
Atgarder for att skydda
IT-verksamhetssystem
och dess data mot
obehorig atkomst samt
avsiktlig eller oavsiktlig
forandring eller stérning
vid databehandling.

T ex brandvagg,
antivirusprogram,
behdrighetskontroll
(Isenord,
engangslosenord
eTjanstelegitimation).

Kommunikations -
sakerhet
Atgarder for att
skydda information i
samband med
overforing av data.

T ex kryptering,
skydd mot obehorig
trafik, SHS (svensk
standard for sakert
informationsutbyte
fran och mellan
myndigheter).
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